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Sammanfattning

Bastads kommuns slogan ar ett béttre séatt att leva. En av forutsattningarna for att uppna dessa
ledord &r att identifiera befintliga risker och sarbarheterinom kommunens geografiska omrade.
Risk- och sarbarhetsanalysen syftar till att kartlagga de risker och sarbarheter som finns i
kommunen som skulle kunna leda till, eller forsvara hanteringen av, en kris eller s.k.
extraordinar handelse. | framtagandet identifieras samhallsviktiga verksamheter och hur de
forhaller sig till olika kritiska beroenden. Aven olika risker som kan intraffa kartldggs och
analyseras och en beskrivning gors av identifierade sarbarheter och brister. Avslutningsvis
listas identifierade behov av atgarder for att hoja formagan inom de samhallsviktiga
verksamheterna.
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1. Inledning

Enligt Lag (2006:544) om kommuners och regioners atgarder infér och vid extraordinéra
héndelser i fredstid och héjd beredskap ar varje kommun skyldig att gora en risk- och
sarbarhetsanalys (RSA). Kommunen ska, enligt MSBFS 2015:5 anpassa arbetet med risk-
och sarbarhetsanalysen till de egna behoven och till 6vriga forutsattningar.

Kommunen ska under det forsta kalenderaret efter ordinarie val till kommunfullmaktige
stalla samman och rapportera resultatet av sitt arbete enligt féljande uppstallning:

e Beskrivning av kommunen och dess geografiska omrade.

e Beskrivning av arbetsprocess och metod.

e |dentifierad samhallsviktig verksamhet inom kommunens geografiska omrade.

e Identifierade kritiska beroenden for kommunen och kommunens geografiska omraden.

o |dentifierade och analyserade risker for kommunen och kommunens geografiska
omraden.

e Beskrivning av identifierade sarbarheter och brister i krisberedskap inom kommunen
och dess geografiska omrade.

e Behov av atgarder med anledning av risk- och sarbarhetsanalysens resultat.

1.1 Syfte och mal

Bastads kommun vill vara en beredd och resilient kommun och ha en flexibel och robust
krisorganisation som snabbt och enkelt kan anpassa sig efter handelsens storlek och
omfattning. For att dstadkomma detta krdvs bl.a. en lagesbild av befintliga risker och
sarbarheter och ett kontinuerligt arbete med riskreducerande och férmagehojande och
atgarder.

Syftet med kommunens risk- och sarbarhetsanalys &r att kartlagga risker, sarbarheter samt
hot inom kommunen. RSA:n ska oka medvetenheten hos bade beslutsfattare och
verksamhetsansvariga. Arbetet ska aven ge underlag for planering och beslut, for
information till bAde medarbetare och medborgare samt ge en generell riskbild for
samhallet. RSA:n ar aven ett underlag for det kommunala handlingsprogrammet samt
kommunens krisberedskapsarbete. Likt Sveriges krisberedskap ar det dvergripande syftet
i Bastads kommun att varna om samhallets skyddsvarden:

e Manniskors livoch halsa

e Samhallets funktionalitet

e Demokrati, rattssdkerhet och manskliga fri- och rattigheter
e Miljo och ekonomiska varden

o Nationell suveranitet.

1.2Sekretess

Utgangspunkten ar att RSA:n ska vara oppen, tillganglig och offentlig men vissa delar av
materialet som anvéants i framtagandet omfattas av sekretess. Detta da informationen
beskriver kommunens formagor i detalj eller hur starkt beroende olika verksamheter kan



vara av olika typer av forsorjning. Uppgifter som belaggs med sekretess i RSA styrs enligt 18
kap. 138 OSL.

1.3 Avgransning

Denna risk- och sarbarhetsanalys har sitt fokus pd kommunens évergripande formaga och
pa kommunal samhallsviktig verksamhet. Saledes hanteras inte 6vriga eller kommunala
enskilda verksamheters krisberedskap i detalj. Arbetet avgransas aven till kommunens
geografiska omrade. RSA:n beskrivs utifran fredstida kriser och extraordinédra handelser.
RSA:n och tillhorande krisberedskapsarbete ar forberedande for nivan hojd beredskap (krig
eller krigsfara), men detta arbete sker utanfor arbetet med RSA:n. Andra antagonistiska hot
ar identifierade som en risk i RSA:n men arbetet med sakerhetsskydd sker utanfor detta
arbete.




2. Beskrivning av kommunen och dess geografiska omrade

2.1 Kommunens ansvarsomrade och uppgifter
Kommuner ar skyldiga enligt kommunallag och speciallagstiftningen att ha och ansvara for
vissa verksamheter. Vissa uppgifter sker aven med stod i andra lagstiftningar.

Genom speciallagstiftning har kommuner fatt ansvar for samhallsfunktioner som ar
obligatoriska. Andra verksamheter kan vara frivilliga och dessa beslutas av politiken.

Kommunernas obligatoriska verksamheter:
e Socialomsorg (dldreomsorg, LSS-omsorg samt individ- och familjeomsorg)

For-, grund- och gymnasieskola

Plan- och byggfragor

Milj6- och halsoskydd

Renhallning och avfallshantering

Vatten och avlopp

Raddningstjanst

Krisberedskap och civilt forsvar

Biblioteksverksamhet

Bostader

Kommunernas frivilliga verksamheter:
Fritid och kultur

Energi

Sysselsattning
Naringslivsutveckling

2.2 Bastads kommuns organisation

Bastads kommun har cirka 1200 anstallda och har ett politiskt styre kallat Samverkan for
Bjare som bestar av Moderaterna, Socialdemokraterna, Liberalerna och
Kristdemokraterna. Kommunens politiska organisation bestar av kommunfullméaktige,
kommunstyrelse, miljo- och byggnadsndmnden, vard- och omsorgsnamnden,
socialnamnden samt utbildningsnamnden.
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Figur 1. Bastads kommuns politiska organisation.
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Tjanstemannaorganisationen i Bastads kommun bestéar av en forvaltning med sex olika
verksamhetsomraden. Kommundirektoren &r den enda forvaltningschefen och ar
kommunens ledande tjdnsteperson och bitrdder kommunstyrelsen med utveckling och
samordning av den kommunala verksamheten. Kommundirektdren &r chef for samtliga
verksamhetsomradeschefer och chef for verksamhetsomradet Kommunledningen.

i i Vard och Barn och utbildnin Kommunlednin Samhallsbyggnad el el i)
Teknik och service ard ochomsorg g g VEE och arbete

Figur 2. Bastads kommuns tjdnstemannaorganisation.

Varje verksamhet har i sin tur olika avdelningar. Raddningstjansten &r placerat under
verksamhetsomradet Teknik och service men fran och med 2024 ingadr kommunen i
raddningstjanstsforbundet Raddningstjansten Skane Nordvast (RSNV).

Bastads kommun &ger koncernbolaget Bastad Kommunhus AB som omfattar tva helagda
bolag; Badstadhem AB samt Hemmeslovs Fastighets AB som tillsammans forvaltar och ager
en del av kommunens fastigheter. Kommunen har dven nagra deldgda bolag NSVA
(Nordvéastra Skanes vatten- och avlopp AB), NSR (Nordvastra Skanes Renhéallnings AB),
Sydvatten AB, Angelholm Helsingborg Airport (Angelholms flygplats AB) samt
Kommunassurans Syd.

2.3 Geografi

Bastads kommun &r belagen langst upp i nordvéastra Skane och gransar till kommunerna
Laholm i norr och Angelholm i séder. Kommunen omges av hav i tre vaderstreck och den
totala arealen uppgar till 880 km?* varav landarealen &r 217 km?. Kommunytan bestéar av
53% jordbruksmark, 12% bebyggd och anlagd mark, 27% skogsmark samt 6 % Oppen
myrmark och 6vrig mark’. Bdstads kommun kategoriseras enligt Sveriges Kommuner och
Regioners (SKR) kommunindelning som en landsbygdskommun med turism- och
besoksnaring. 2

| kommunen finns sex stérre orter Bastad, Forslov, Torekov, Grevie, Ostra Karup och Véstra
Karup. Hallands Vadero tillhér Bastads kommun och ligger i héjd med Torekov ute i
Kattegatt.

| utkanten utav Bastads kommun passerar motorvidgen E6/E20. Motorvagen ar kraftigt
trafikerad och ar aven en av de stora transportlederna for farligt gods. | utkanten av
kommunen mynnar dven Hallandsastunneln, tvd parallella enkelspéarstunnlar, vardera
med en total langd pa 8.6 kilometer.

Séder om kommunen i Angelholms kommun ligger Angelholms flygplats, flygen har
inflygningsstrackor som stracker sig over Bastads kommun.

" Kommuner i siffror (scb.se)
2 Kommungruppsindelning | SKR
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Figur 3. Karta 6ver Bastads kommun. Kélla: Lantméteriet.

2.4 Befolkning

Bastads kommun hade i slutet av 2022, 15 824 invanare. Medelaldern i kommunen ar 48
ar och konsfordelningen ligger pa 49 procent kvinnor respektive 47 procent man. 77% av
befolkningen bor i tatort och 23% pa landsbygd. 44% av alla hushall bestar av
ensamstdende med eller utan barn. 51% av kommunens hushall &r sammanboende och
5% ar 6vriga hushall. Personer mellan 55-79 ar ar Overrepresenterade hos bade mén och
kvinnor (se Figur 4)3.
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Figur 4. Folkméangden efter dlder och kén. Bastad 2022. Kélla Statistiska Centralbyran.

8 Kommuner i siffror (scb.se)
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2.5 Naringsliv

En landsbygdskommun med turism- och besdksnéring kdnnetecknas av att minst tva
kriterier ska vara Gver gransvardena pa foljande: antalet gastnatter pa hotell, vandrarhem
och campingar overstiger minst 20 st. per invanare, omsattning inom hotell, vandrarhem,
camping med mera ar minst 10 tkr per invanare, omséattning inom restaurang med mera ar
minst 10 tkr per invadnare samt omsattning pa detaljhandel &r minst 90 tkr per invanare. *

Kommunen ar Sveriges tredje mest foretagstata kommun utanfér Stockholms lan med 89
foretag pertusen invanare®. Nolato, Lindab och Bjarekraft ar ndgra exempel pé stora privata
arbetsgivare inom kommunen.

4 Kommungruppsindelning | SKR
5 Foretagens regionala utveckling 2023 (Svenskt Naringsliv)
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3. Arbetsprocess och metod

Bastads kommuns uppdatering av RSA:n utgar fran den foregaende RSA:n som
uppdaterades under 2021. Denna genomfordes i projektform i omgangar och har omfattat
dokumentinventering samt genomgang av foregdende RSA med tillhorande underlag.
Nyckelpersoner fran kommunens verksamhetsomraden och bolag har involverats for
identifiering av samhallsviktig verksamhet och kritiska beroenden samt analys av
materialet och inkommit med atgardsforslag.

3.1 Metod
Bastads kommun har utgatt fran en metod framtagen av kommuner och Lunds Tekniska
Hogskola som kallas "Tre steg for ett robustare Malmo”. Metoden bestar av tre steg:

1. Kartlagg kommunens verksamheter
2. Analysera 6nskade handelser
3. Ta fram beslutsunderlag for forbattringsatgarder

Steg 1 Kartlagg kommunens verksamheter

Steg 2 Analysera 6nskade handelser

Kartlaggning av de
verksamheter och

g Beddmning av vilka Framtagande av
verksamhetsomraden | o5nskade handelser som forbattringsatgarder med
inom kommunens kan intraffa i kommunen syfte att minska
geografiska omrade som | - cpy yilken paverkan de | sarbarheterna samt dka
ar samhallsviktiga. kan f4. férmagan for

verksamheterna att
hantera oonskade
handelser och storningar.

Figur 5. De tre metodsteg som Bdstads kommun anvént i arbetet med risk- och sarbarhetsanalys.

Aven MSB:s metodstdd for identifiering av samhéllsviktig verksamhet och
kontinuitetshantering har anvants.

Underlaget har inhdmtats utifrdn underlag fran foregdende RSA tillsammans med
workshoptillfallen och arbetsmdoten med nyckelpersoner fran kommunens
verksamhetsomraden och bolag. Tillsammans har kartlaggning av verksamheter gjorts och
darefter en vardering av vilka verksamheter som bedéms samhallsviktiga. Bedomningen
har gjorts utifran MSB:s metodstdd tillsammans med beddmd péaverkan pa olika
skyddsvarden vid ett allvarligt avbrott i verksamheten. Vilka odnskade handelser som
skulle kunna intraffa samt deras paverkan har analyserats samtvardering av hur kritiska sju
olika beroenden beddms vara till varje samhallsviktig verksamhet. Verksamheterna har
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aven haft mojlighet att foresla lampliga atgards- och/eller forbattringsforslag. Underlaget
har stdmts av mot verksamheterna.

3.2 Avgransningar
RSA:n baseras pa underlag fran framforallt kommunens verksamheter och bolag. Fokus ar
framforallt pd kommunens verksamheter, privata aktorer har inte involverats. RSA:n ska
ses som en overgripande sammanstallning och grov analys av kommunens risker och
samhallsviktiga verksamheter inom det geografiska omradesansvaret. Mer detaljerade
analyser gors inom respektive verksamhet.

r////////// /
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4. Identifiering av samhallsviktig verksamhet inom Bastads kommuns
geografiska omrade

Samhallsviktig verksamhet definieras av MSB som verksambhet, tjanst eller infrastruktur
som uppratthaller eller sdkerstaller samhallsfunktioner som ar nédvandiga for samhallets
grundlaggande behov, varden eller sakerhet. Viktig samhallsfunktion ar en
samhallsfunktion som &r nddvandig for samhallets grundldggande behov, varden eller
sakerhet, till exempel omsorg av barn, betalningsformedling och vagtransporter.

Samhadllets grundlaggande
behov, varden och sakerhet

Viktig Viktig
samhdllsfunktion samhdllsfunktion samhadllsfunktion

o o o

Sambhallsviktiga verksamheter

Figur 6. Férhallandet mellan samhdllsviktig verksamhet och viktig samhdllsfunktion.

For att identifiera samhallsviktiga verksamheter i kommunens geografiska omrade
anvands MSB:s underlag om identifiering av samhallsviktig verksamhet® samt lista med
viktiga samhallsfunktioner’. Aven MSB:s lista ur MSBFS 2015:5 éver elva samhallssektorer

8 |dentifiering av samhallsviktig verksamhet: metod (MSB)
7 Lista med viktiga samhallsfunktioner - Utgangspunkt for att stérka samhéllets beredskap (MSB)

12
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dar samhallsviktig verksamhet kan finnas och exempel pa viktiga funktioner inom
respektive sektor fran har anvants.

Sedan den 1 oktober 2022 har Sverige 10 beredskapsansvariga sektorsmyndigheter som
ska leda arbetet for utvecklingen av arbetet med civil beredskap inom respektive sektor.

Sveriges beredskapssektorer och sektorsansvariga myndigheter:
¢ Ekonomisk sakerhet: Forsakringskassan

¢ Elektronisk kommunikation/post: Post- och telestyrelsen
¢ Energiforsorjning: Energimyndigheten

¢ Finansiella tjanster: Finansinspektionen

* FOrsorjning av grunddata: Skatteverket

e Halsa, vard och omsorg: Socialstyrelsen

¢ Livsmedelsforsorjning och dricksvatten: Livsmedelsverket
¢ Ordning och sakerhet: Polismyndigheten

¢ Raddningstjanst och skydd av civilbefolkningen: MSB

¢ Transporter: Trafikverket

MSB har inom varje sektor listat viktiga samhallsfunktioner som ar nédvandiga for
samhallets grundlaggande behov, varden eller sakerhet. Dessa samhallsfunktioner utgor
grunden for att identifiera samhallsviktig verksamhet och &r en utgadngspunkt for samtliga
aktorer i hela beredskapssystemet gallande bl.a. beredskapsplanering, samverkan och
samordning. Med aktorer syftas statliga myndigheter, kommuner, regioner samt ovriga
aktorer som berérda naringsidkare och frivilligorganisationer utifrdn ansvarsprincipen och
de uppgifter de har kopplat till att starka samhéallets beredskap. Malet ar att viktiga
samhallsfunktioner ska uppréatthallas for att starka samhéllets beredskap. Se Tabell 1
nedan for en sammanstallning av listan (Se fotnot 7 for listan i sin helhet).

Beredskapssektor Viktig samhallsfunktion Exempel pa samhallsviktig verksamhet

Faststallande och inbetalning av

Finansiering av offentli . . . o
g g arbetsgivaravgifter, inkomstskatt, skatt pa

‘ 5 verksamhet kapital, mervardesskatt och punktskatter.
SRS Handlaggning och faststallandet av statliga
Utbetalningar av ersattningar, hantering av statliga loner
statliga ersattningar samt myndigheternas anvandning av

betaltjanster for utbetalning.

Digitala plattformar,

tjanster och Vissa molntjanster, datacenter och
informationssystem elektroniska underskrifter.

Elektroniska Drift av markinfrastruktur, telefonitjanster,

kommunikationer och Elektroniska rundradio, internetaccess, slutna

post kommunikationsnat elektroniska kommunikationsnét, styrning
och - tjanster och och évervakning av nat och tjanster, DNS-

annan radioanvandning | tjanster, satellittjanster for kommunikation
samt for positionering och tid (GNSS).

Mottagnings- och sorteringsnoder, digital

RSt post och rikstransporter.
e e . Anlaggningsforvaltning, styrning och
Energiforsorjning SISELZZ?CP] flytande overvakning, branslehantering samt

felavhjalpande underhall pa infrastruktur.
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Styrning och 6vervakning samt underhall
och felavhjalpning av infrastruktur.

Energigas

Styrning och 6vervakning, underhall och
felavhjalpning pé infrastruktur.

Fjarrvarme och fjarrkyla

Anlaggningsforvaltning, styrning och
overvakning, branslehantering samt
felavhjalpande underhall pa infrastruktur.

Finansiella tjanster

Betalningsformedling

Det centrala betalningssystemet,
elektroniska betaltjanster och
kontanthantering.

Finansiell stabilitet

Tillsyn, insattningsgarantin och mojlighet
for staten att tillfora likviditet.

Forsakring

Skadereglering, utbetalning av
forsakringsersattning, krigsforsakring och
aterforsakring.

Sparande, finansiering
och finansiell
riskhantering

In- och utlaning, handel med finansiella
instrument, pensions- och annat
forsakringssparande samt kapital- och
skuldforvaltning.

Forsorjning av
grunddata

Grunddata

Folkbokforing, fastighetsinformation,
geografisk information samt organisations-
och féretagsinformation

Halsa, vard och
omsorg

Forsorjning av
sjukvardsprodukter

Produktion, inspektion och kontroll av
medicintekniska produkter, lager och
tillsyn.

Halso- och sjukvard

Regional och kommunal primarvard,
akutsjukvard, diagnostik och
sjukvardsradgivning.

Lakemedelsforsorjning

Apotek, recepthantering, licens- och
dispensgivning, beredskapslakemedel och
lakemedelsgodkannande.

Smittskydd —
manniskor

Expertstod, smittsparning och
mikrobiologiska laboratorier.

Socialtjanst

Individ- och familjeomsorg inklusive
ekonomiskt bistand samt aldre- och
funktionshindersomsorg.

Tandvard

Akut tandvard, kakkirurgi, protestillverkning
och tandteknisk laboratorieverksamhet.

Livsmedelsforsorjning
och dricksvatten

Distribution av
livsmedel,
primarproduktion av
livsmedel, kontroll av
livsmedel, tillverkning
av livsmedel m.m.

Atervinningscentraler, avfallsforbranning,
deponi-, kadaverhanterings- och
destruktionsanlaggningar samt
gransoverskridande transporter av avfall.

Avlopp

Avloppsreningsanlaggningar, avledning av
avloppsvatten fran bebyggelse, dagvatten
och industriavlopp.

Djurens halso- och
sjukvard

Veterinarverksamhet, radgivning och
laboratorier.

Dricksvattenforsorjning

Laboratorier, vattenverk, distributionsnat
och vattentakter.

Livsmedelsdistribution

Grossister, lager, distributorer och
livsmedelsbutiker

Livsmedelssakerhet
inklusive dricksvatten

Verksamhet inom styrning och kontroll,
inklusive laboratorietjanster samt
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utfardande av foreskrifter och allmanna
rad.

Livsmedelstillverkning

Slakterier, kvarnar, mejerier, bagerier, lager
och ovrig foradlingsindustri.

Maltidsverksamhet

Tillagningskdk, transporter och
mottagningskok.

Primarproduktion

Verksamheter och anlaggningar som ar
nodvandiga for att uppratthalla en
produktion av livsmedelsproducerande
djur samt fiske. Ytterligare exempel ar
anlaggningar och verksamheter for odling
och skord inklusive foder.

Smittskydd — djur

Verksamhet och anlaggningar som
tillhandahaller vacciner och motmedel mot
smittsamma sjukdomar, verksamheter
som kan informera rérande handelser som
omfattar smittdmnen, provtagning-, analys-
och saneringsformaga,
karantansfunktioner, beredskap for
bekédmpning av utbrott av smittsamma
sjukdomar inklusive zoonoser samt
overvakning av sjukdomstillstand hos
domesticerade och vilda djur.

Ordning och sakerhet

Bevakning och fysiskt
skydd av samhallsviktig
verksamhet

Ingripandeverksamhet, tekniska
larmsystem och bevakningscentraler.

Kontroll, skydd och
overvakning av Sveriges
granser

Granskontroller, tullklarering samt grans-
och sjodvervakning.

Rattskedjan

Arrestverksamhet, utredningsverksambhet,
démande verksamhet och anstalter.

Raddningstjanst och
skydd av
civilbefolkningen

Raddningstjanst

Hantering av olyckor och brander, flyg- och
sjoraddning, raddningstjanst vid utslapp av
radioaktiva amnen eller karnteknisk olycka.

Skydd av
civilbefolkningen

Skyddsrum, varningssystem, berakningar,
specialprognoser for spridningsrisker och
vaderpaverkan samt

bedémningar som kan anvandas for
beredskap och insatser.

Transporter

Kollektivtrafik

Fordon, fartyg, trafikledning,
trafikinformation samt drift och planering
av infrastruktur

Tag, omlastningsplatser, trafikledning,

Landtransporter trafikinformation samt drift och planering
av infrastrukturen.
Flygplatstjanst, flygtrafik,
Lufttransporter flygledningstjanster samt drift och
planering av infrastrukturen.
Fartyg, hamn, lotsning, isbrytning, maklare
Sjstransporter och fartygsfc’jrsérjning samt drift och
planering
av farleder.
Terminaler Jarnvagsstationer, flygplatser, hamnar och

logistikcenter.

Tabell 1. Lista med Sveriges 10 beredskapssektorer och tillhérande viktiga samhéllsfunktioner.
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Inom Bastads kommuns geografiska omrade finns flera av sektorerna representerade i
form av vissa samhallsfunktioner och samhallsviktiga verksamheter. Samhallsviktig
verksamhet finns férutom inom den kommunala organisationen &ven hos andra
myndigheter, féretag och anlaggningar som ligger utanfér kommunens
huvudmannaansvar. Eftersom kommunen har ett geografiskt omradesansvar enligt
ansvarsprincipen ar det viktigt att dven dessa verksamheter identifieras och beskrivs.
Kommunen ska verka for att aktorer som bedriver samhallsviktig verksamhet samverkar vid
och infér en extraordinar handelse.

4.1 Samhallsviktig verksamhet utanfér kommunens huvudmannaansvar
Nedan gors en beskrivning av nagra identifierade samhallsviktiga verksamheter som finns
inom kommunens geografiska omrade som ar utanfér kommunens huvudmannaansvar.

Energiforsorjning
Brénslen och flytande drivmedel — Flera drivmedelsstationer finns inom kommunen.

El - OresundsKraft, Bjare Kraft och Sédra Hallands kraft &r natbolag som har natomraden i
kommunen.

Energigas — Eon och Bjare biovarme &r tvd bolag som bidrar till energigasforsorjning i
kommunen.

Halsa, vard och omsorg
Forsérjning av sjukvardsprodukter — Nolato producerar medicintekniska produkter.

Halso- och sjukvard - Region Skane utfor akutsjukvardsverksamheten i Bastads kommuns
geografiska omradde i form av ambulanssjukvard med tillhérande ambulansstation. |
kommunen finns det vardcentraler som drivs av regionen eller i privat regi.

Lakemedelsférsérining - | kommunen finns det verksamheter som bedriver
lakemedelsforsorjning.

Tandvard - | kommunen finns det tandvardsverksamheter som drivs av regionen eller i
privat regi.

Livsmedelsforsorjning och dricksvatten

Avlopp och dricksvattenforsérjning — NSVA, Nordvastra Skanes Vatten och avlopp, samt
Sydvatten ansvarar for den kommunala vatten- och avloppsverksamheten. Verksamheten
ar kritisk for leveransen av rent vatten, och darmed for manniskors halsa, direkt till
kommuninvanare, till kommunala verksamheter och privata féretag. B

Renhallning och avfallshantering - NSR, Nordvastra Skanes Renhallnings AB, ags av de sex
kommunerna Bjuv, Bastad, Helsingborg, Héganés,Astorp och Angelholm. NSR ansvarar for
renhallning och avfallshantering.

Livsmedelsdistribution och livsmedelsproduktion — 53% av Bastads kommuns geografiska

yta bestar av jordbruksmark. | kommunen finns det storskaliga jordbruk som bidrar till
Sveriges sjalvforsorjning.
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Ordning och sékerhet
Bevakning och fysiskt skydd av samhéllsviktig verksamhet — Polismyndigheten har en
polisstation i Bastad tatort.

Transporter

Landtransporter - Trafikverket har vaghallaransvaret for en del vadgar som gar igenom
kommunen. E6/E20 har stor betydelse for godstrafik men aven som pendlingsvag mellan
olika stader. Kommunen har dven ett stort antal vagforeningar som pé sina respektive vagar
har ansvaret for vaghallning, underhall och snordjning. Vastkustbanan ar den kustnéara
jarnvag som binder sig mellan Lund och Goteborg och i forlangningen forbinder den Oslo
med Kopenhamn. Banan ar en viktig lank fér hela vastra Sverige. Strackan har stor
betydelse for saval pendling som godstrafik.

Lufttransporter — Flygtrafik sker 6ver det geografiska omradet men det ar inte kommunens
huvudansvar att bedriva verksamheten.

Terminaler — Tva jarnvagsstationer finns i tatorterna Bastad och i Forslov. Kommunen ar
delégare pa nagra procent i Angelholms flygplats men det dr inte kommunens huvudansvar
att bedriva verksamheten och flygplatsen ligger inte inom kommunens geografiska omrade.
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4.2 Kommunens samhallsviktiga verksamheter

Samtliga verksamhetsomraden har identifierat samhéallsviktig verksamhet inom sina
omraden. Beddémning har gjorts for varje verksamhet inom vilken tidsram en allvarlig
konsekvens uppstar inom tre skyddsvardeskategorier: liv och halsa, samhallets
funktionalitet eller motsattningar, misstro eller social oro. Utifrdn analysen har varje
verksamhet darefter varderats i en fargskala fran gront till rott beroende pa bedomd tidsram
for att allvarliga konsekvenser bedoms intraffa pa de angivna skyddsvardeskategorierna.

Inom Bastads kommun ar féljande verksamheter identifierade som samhallsviktiga eller
som stodfunktioner till samhallsviktig verksamhet:

Barn och Utbildning - Omsorg av barn (forskola, grundskola, fritidsverksamhet)
Barn och Utbildning ansvarar for att uppratthalla barnomsorgen néar vardnadshavarna
arbetar och ar darmed viktiga for uppratthallandet av samhallets funktionalitet.

Barn och Utbildning — Utbildning (Forskola, grundskola, gymnasieskola)
Barn och Utbildning ansvarar aven for att varje skolpliktigt barn som har kommunen som
sin hemkommun far sin ratt till utbildning tillgodosedd.

Barn och Utbildning - Ovrig utbildning (Arbetsmarknadsutbildning, vuxenutbildning)
Barn och Utbildning ansvarar aven for arbetsmarknadsutbildning och vuxenutbildning som
delvis sakerstaller personalforsorjning till samhallsviktig verksamhet.

Bastadhem AB - Driftforvaltning av lokaler och boende

Det kommunaldgda bolaget Bastadhem AB &ger, ansvarar och skoter driften och
forvaltningen av kommunens verksamhetslokaler samt flertalet bostader for medborgare.
| driftforvaltningen ingér att vid stérning/fel uppratthalla varme, vatten och elektricitet

Individ, Familj och Arbete - Myndighet

Verksamheten ger rad och stod till vuxna, barn och ungdomar i svara situationer. Kan
behova fatta snabba beslut som kan ha direkt paverkan pa barn, ungas och vuxnas liv och
halsa.

Individ, Familj och Arbete - Ekonomiskt bistand
Verksamheten handlagger arenden gallande ekonomiskt bistand till individer och familjer
som inte kan forsorja sig sjalva fullt ut.

Individ, Familj och Arbete — Stéd och behandling
Verksamheten handlagger arenden gallande personer som utsatts for vald i nara relation,
stod till samsjuklighet psykisk ohalsa i kombination med missbruk.

Kommunledning - Kansli

Kansliet ansvarar for att administrera och genomfoéra hela det kommunala ansvaret vid ett
val till kommunfullmaktige, landsting, riksdag eller vid en folkomrostning. Verksamhetens
uppgift innefattar att tillse personal, lokaler, utrustning och information och ar en viktig del
for landets demokrati.
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Kommunledning — Kriskommunikation

Vid en intraffad kris eller storning ska kommunen sakerstalla snabb, korrekt och tillforlitlig
information. Bade internt inom kommunen, externt till medborgare och &ven till
samverkande aktorer.

Krisledning och krisledningsstab

Vid en storning i kommunen ska samhéllsviktiga verksamheter fortfarande uppratthallas.
Krisledningsfunktioner och den dvergripande krisledningsstaben sakerstaller ledningen av
dessa funktioner vid en samhaéllsstorning. Den centrala krisledningen leds genom
kommunledningen men bestar nodvandigtvis inte enbart av funktioner inom
kommunledningen. Vissa funktioner tillhér andra verksamhetsomraden och krisledning
bedrivs dven ute i verksamheterna pa alla nivaer.

Sambhallsbyggnad, Miljoavdelningen - Livsmedels-, dricksvatten- och milj6tillsyn
Miljoavdelningen ansvarar for tillsyn av livsmedelsverksamheter sdsom restauranger,
kommunala kok, tillverkningsforetag, grossister och transportorer samt
dricksvattenproducenter. Verksamheten ar viktig for att vdrna om manniskors héalsa. Inom
miljotillsynen ingér tillsyn av miljofarliga verksamheter, kemikalier och tillsyn vid olyckor
och tillbud.

Teknik och Service — Gator och vagar och allman plats

Gata-parkavdelningen inom Teknik och Service har vaghallaransvaret for alla kommunala
vagar, framforallt i tatorterna i kommunen. Framkomliga vagar ar kritiskt for alla
verksamheter som har transport och/eller leveranser av personal eller varor. Ansvarar aven
for renhallning pd mark som ar allman plats.

Teknik och Service - IT

IT-avdelningen ansvarar for drift av interna natverk, telefoni och internet i kommunens
verksamheter och utgor en viktig stodfunktion som annan samhallsviktig verksamhet
behover for att kunna uppratthallas i kombination med respektive verksamhets eget ansvar
och kontinuitetshantering. IT-utvecklingen har medfort kraftiga beroenden till IT inom
kommunen och mellan kommunen och andra aktorer.

Teknik och Service - Maltidsverksamhet

Maltidsverksamheten tillhandahaller maltider till elever och vardtagare i kommunens
verksamheter som skolor, forskolor och boenden. | verksamheten ingér tillagning av
maltider och utkdrning av maltiderna till de 6vriga verksamheterna.

Teknik och Service - Raddningstjanst

Kommunen ansvarar for raddningsinsatser enligt Lag (2003:778) om skydd mot olyckor i
syfte att forhindra och begransa skador pa& manniskor, egendom och milj6.
Raddningstjansten har ocksé ett ansvar att bidra till att skydda civilbefolkningen genom
system och anlaggningar for att civilbefolkningen ska kunna varnas och soka fysiskt skydd
samt formaga att genomfdra storskalig utrymning och inkvartering. Detta uppdrag
genomfors av Bastad kommuns raddningstjdnst men kommer att Overga till
Raddningstjanstforbundet Skadne nordvast under 2024.
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Teknik och Service - Tjansteman i beredskap

Raddningstjansten har ansvaret i kommunen for funktionen tjansteman i beredskap (TIB).
Tjdnsteman i beredskap &r ett viktigt komplement vid allvarliga samhéllsstorningar, kriser
och samverkansbehov, da TIB &r en snabb ingadng i kommunen. Denna funktion kommer att
Overga helt till Raddningstjanstforbundet Skdne nordvast under 2024.

Vard och Omsorg - Hemtjanst omvardnad grundlaggande

Hemtjanstverksamheten tillhandahaller omvardnadsinsatser, delegerade arbetsuppgifter
enligt halso- och sjukvardslagen, matinkép med mera hos brukare med sarskilda behov.
Hemtjansten har verksamhet varje dag, dygnet runt.

Vard och Omsorg - Hilso- och sjukvard

Hemsjukvard ar den halso- och sjukvard upp till och med sjukskoterskeniva for de som inte
sjalv eller med hjalp kan ta sig till vardcentralen, eller i vardform enligt Halso- och
sjukvardsavtalet. Tillhemsjukvarden hor ocksa rehabilitering i hemmet, ndgot som kanvara
aktuellt efter sjukdom eller olycka. Behov av rehabilitering i hemmet beddoms av
arbetsterapeut eller sjukgymnast/fysioterapeut. Ansvarig lakare for saval hemsjukvard
som rehabilitering i hemmet ar alltid primarvardslakare. Hemsjukvarden har aven ett
habiliteringsansvar for vissa personer inom LSS och socialpsykiatrin.

Vard och Omsorg - LSS och socialpsykiatri

Vard och omsorg arbetar med insatser till personer med funktionsnedsattningar, bade
enligt Lagen om stod och service till vissa funktionshindrade (LSS) och Socialtjanstlagen
(SoL). Verksamheten omfattar olika insatser sasom till exempel personlig assistans,
bostad med sarskild service, daglig verksamhet och boendestdd.

Vard och Omsorg - Sarskilda boenden
Vard och omsorg har ansvar for kommunens sarskilda boenden som tillhandahaller
service, omvardnad, tillsyn och sjukvard dygnet runt for de som &r i behov.

20



5. Identifiering av kritiska beroenden for kommunens samhallsviktiga
verksamheter

Kritiska beroenden definieras har som tjdnster och resurser som kravs for att bedriva och
uppratthalla Bastads kommuns samhallsviktiga verksamheter. Avgransningen ar gjord pa
direkta beroenden for kommunens verksamhetsomraden déar ett bortfall eller en storning i
tjdnsten/resursen relativt omgaende riskerar att leda till betydligt minskad férmaga att
uppratthalla verksamheten. Bedomningen omfattar inte privata och andra aktorers kritiska
beroenden.

Utifran identifieringen av identifierad samhallsviktig verksamhet har beddmning gjorts
tillsammans med verksamheterna pa vilka kritiska beroenden som respektive
samhallsviktig verksamhet har och hur starka dessa beddms vara. Beroenden har
kategoriserats enligt foljande:

e Elfoérsorjning

e Dricksvattenforsorjning

e |T och elektroniska kommunikationer
e Personal och kompetens

e |okaler

e Utrustning

e Transporter

Analys har gjorts pa hur kritiskt ett allvarligt avbrott skulle paverka mojligheten att utféra
samhallsviktiga dtaganden inom respektive beroende. | analysen har befintlig férmaga
att hantera ett avbrott dven beaktats dvs. om det i vissa fall finns befintliga
reservlosningar kan detta paverka bedomningen. Beroendenas styrka har
kategoriserats som kritiskt, tydligt eller svagt enligt foljande definitioner

» Tydligt beroende: Verksamheten har vissa stotdampare och en viss uthallighet
vilket gor att verksamheten kan fortsatta under en begransad tid. Hur allvarligt ett tydligt
beroende ar kan variera mellan olika kriser. Vid en viss kris kan beroendet uppgraderas till
kritiskt for att vid en annan graderas ner till inget beroende.

Figur 7. Kritiska beroenden enligt MSB:s och f.d. Krisberedskapsmyndighetens rapport: Faller en - faller da alla?®

Nedan foljer en oOvergripande beskrivning av identifierade kritiska beroenden pa
kommunens samhallsviktiga verksamheter uppdelat per beroendekategori. Underlaget
med exakta beskrivningar beskrivs inte da det omfattas av sekretess enligt 18 kap. 138 OSL.

Elforsorjning
Samtliga verksamheter paverkas vid ett allvarligt avbrott i elférsérjningen men det finns

8 Faller en —faller d& alla? (MSB)
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ocksa reservlosningar inom vissa verksamheter. Skillnader finns i hur stort beroende en
verksamhet har av elférsorjning. Sarskilt beroende ar bl.a. verksamheter inom Vard och
Omsorg och Barn och Utbildning men aven centra ledningsverksamheter.

Dricksvattenforsorjning
For dricksvattenforsorjning ar det framst ataganden inom vard och omsorg som bedéms
kritiskt vid ett allvarligt avbrott men dven maltidsverksamheten.

IT och elektroniska kommunikationer

Flera verksamheter har beddmt kritiska beroenden till IT- och elektroniska
kommunikationssystem. IT-verksamheten har i sin tur ocksd externa beroenden for att
kunna uppratthallas.

Personal och kompetens
Personalforsorjningen ar bedémt som ett tydligt eller kritiskt beroende for manga
verksamheter.

Lokaler

Inom Vard och Omsorg och Barn och Utbildning samt IT finns kritiska beroenden av
specifika lokaler vid allvarliga stérningar. Nagra verksamheter sdsom raddningstjanst har
ett tydligt beroende men merparten av ovriga verksamheter skulle kunna bedriva sitt arbete
i andra lokaler.

Utrustning
IT och Vard och Omsorg har identifierat kritiska beroenden till utrustning.

Transporter
Vard och Omsorg och Barn och Utbildning har identifierat kritiska beroenden till
transporter. Raddningstjanst, gata/park och Bastadhem har identifierat tydliga beroenden.

‘ 1{:!
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6. Ildentifierade och analyserade risker for kommunen och

kommunens geografiska omrade

| alla kommuner finns det verksamheter som innebar en storre risk an andra. En risk, enligt
teoretisk definition ar resultatet av en handelses konsekvens och sannolikhet for att
handelsen ska intraffa. Kommunens ansvar ligger i att identifiera och analysera risker for
kommunens verksamheter och inom dess geografiska omrade.

Identifiering av kommunens risker har som utgangspunkt efter de fem huvudomradena
som identifierats av MSB. For foljande typhandelser gors en dvergripande beskrivning av
risken, orsaker till att den intréffat och maojliga konsekvenser.

De fem huvudomraden som identifierats av MSB:
e Olyckor

e Natur- och vaderrelaterade handelser

e Sociala risker och antagonistiska hot

e Teknisk infrastruktur och forsorjningssystem
e Sjukdomar

6.1 Olyckor
Exempel pa risker relaterade till olyckor:

e Olyckor vid farlig verksamhet e Olyckor vid hantering av brandfarlig
och explosiv vara
e Olyckor med transport av farligt gods e Olyckor med manga drabbade
e Stdrningarisamhallsviktiga
transporter

Denna kategori omfattar inte olyckor orsakade av naturhandelser. De storsta och mest
trafikerade vagarna i Bastads kommun ar E6 samt riksvag 115 och 105, vilka ar alla tre
betydelsefulla vagar inom och igenom kommunen. Vastkustbanan gar igenom
Hallandsastunneln och transporterar bade personer och godstrafik. Férutom risker direkt
relaterade till olyckor pa vag eller jarnvag kan storningar i trafiken leda till svarigheter med
personalforsorjning for samhallsviktiga verksamheter.

| Bastads kommuns geografiska omrade aterfinns det ingen s.k. Sevesoverksamhet som
omfattas av den hogre kravnivan i lag (1999:381) om &atgérder for att forebygga och
begransa foljderna av allvarliga kemikalieolyckor, aven kallad Sevesolagen.

Utanfér kommunens geografiska omrade finns Angelholms/Helsingborgs flygplats som kan
komma att paverka Bastads kommun vid en storre olycka.

6.2 Natur- och vaderrelaterade hiandelser
Exempel pa natur- och vaderrelaterade risker:

e Hoga floden och hogt vattenstdnd i e Storm
havet
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e Varmebolja och torka e Rasoch skred
e Skyfall och kraftigt regn e Skogs- och terrangbrand

De pagaende klimatforandringarna kan kopplas samman med natur- och vaderrelaterade
risker. Enligt SMHI:s prognoser kommer arsmedeltemperatur och arsmedelnederbord 6kai
framtiden. Enligt berakningarna fran SMHI kan bland annat starkare stormar, varmebéljor,
hoga floden med oversvamningsrisk och skogsbrander forvantas. Dessa handelser
paverkar manniskors liv och halsa, egendom, miljo och samhallets funktionalitet bade
direkt och over tid.

Bastads kommun &r en kustkommun och det finns flertalet vattendrag inom kommunens
geografiska omrade. Det betyder att det finns risk for versvamningar i kommunen.

Féljande omraden drabbas frekvent av 6versvamningar och hoga vattenstand:

e Samtliga strander och kuststrackor
e Hamnen i Bastad tatort

e Prastgardsomradeti Forslov

e Omradet kring Orebacksvallen

Utover dessa omraden forekommer o6versvamningar pa fler omraden, dock i mindre
omfattning.

Vintervadret ar normalt sett milt jamfort med de norra delarna av Sverige men stora snddjup
och har dock métts upp aven i Skdne och vaderomslaget kan ga fort. Bastads kommun har
varit forskonade fran omfattade skogsbréander, men pa grund av torrt och varmt vader
behover kommunen i regel mer ofta an sallan inféra bade bevattningsférbud och
eldningsforbud under sommarperioder. Under somrarna uppstar frekvent problem med
laga grundvattennivaer och vattenbrist inom kommunen.

Mindre skred och ras forekommer frekvent langs med Italienska vagen och péa vagen fran
tatorten mot Kattvik. Utdver kustremsan ar aven delar av Stensan utsatt for erosion.

Enligt en erosionsutredning fran 1988 lyftes en omfattande erosionsproblematik utmed
Bastads kommuns kust fram. | borjan av 2021 publicerade MSB tillsammans med Statens
Geotekniska Institut en rapport om riskomraden for ras, skred, erosion och éversvamning.
Enligt rapporten finns det i kommunen signifikant fler verksamheter som behovs for att
uppratthalla manniskors halsa, miljo och ekonomiska verksamheter an andra omraden i
Sverige med forutsattning for erosion och éversvamning (kust och vattendrag).® Se &ven
bilaga.

6.3 Sociala risker och antagonistiska hot
Exempel pa risker relaterade till sociala risker och antagonistiska hot:

e Okad misstro till samhillet e Segregation
e Lagkonjunktur e Okad kriminalitet
e Terrorattentat

9 Riskomraden for ras, skred, erosion och éversvamning (MSB)
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e Pagaende dodligt vald i skolmiljo
e Missinformation, desinformation och
paverkanskampanjer

Negativa sociala forhallanden och sociala ojamlikheter i samhallet kan resultera i vad som
bendmns sociala risker och social oro. Faktorer kan vara t.ex. svara uppvaxtvillkor,
arbetsloshet, fysisk och psykisk ohalsa, missbruk, lag tillit mellan manniskor och svag
tilltro till samhallsinstitutioner. Exempel pa sociala risker ar organiserad brottslighet och
ungdomsbrottslighet, skadegorelse, misshandel samt valdtakt.

Med socialrisk menas: "mojligheten for oonskade handelser, beteenden eller tillstdnd med
ursprung i manniskors relationer, livsvillkor och levnadsforhallanden som kan ha negativa
konsekvenser pa det som en grupp manniskor bedomer vara skyddsvart”.

Social oro definieras enligt féljande: "Social oro ar olika typer av utfall eller angrepp péa det
som samhallets institutioner ser som onskvart att skydda. Social oro ar en foljd och
kombination av flera sociala risker, vilka i sin tur ar uttryck av bakomliggande negativa
omstandigheter.”

Antagonistiska hot &r nagot som brukar kopplas ihop till de sociala riskerna och ar nagot
som bor tas hansyn till. Terrorism och valdsbejakande extremism &r ett reellt hot i Sverige
och Europa och i 8r hojde Sakerhetspolisen terrorhotnivan fran ett forhojt till ett hogt hot
baserat pa ett forsamrat lage under en langre tid. Antagonistiska hot kan vara att
systematiskt anvanda vald, hot och trakasserier for att avskaffa eller andra vart
demokratiska styrelseskick. Aven dédligt hot och vald i skolmiljo &r en risk som inte gar att
bortse ifr&n och dar antalet d&d har dkat i Sverige de senaste &ren. Aven om det &r ovanligt
forekommande sa far det likt ett terrorattentat valdigt stora konsekvenser om det skulle
intraffa. Bastads kommun har en lag brottslighet generellt och ligger i topp gallande
upplevd trygghet hos invanarna enligt Polismyndighetens &aterkommande
trygghetsmatningar .

6.4 Teknisk infrastruktur och forsérjningssystem
Exempel pa risker relaterade till teknisk infrastruktur och férsérjningssystem:

e Elbortfall e Storningar i avfallshantering

e Telebortfall IT-bortfall

e Bortfall av fjarrvarme/kyla Dricksvattenbrist

e Brist pa bransle/drivmedel Storningar i finansiella system

Storningar i teknisk infrastruktur och forsorjningssystem ger ofta paverkan pa en
organisations formaga att uppréatthalla sin samhallsviktiga verksamhet. Ofta beror de pa
natur- och vaderrelaterade handelser eller olyckor. Vintertid blir konsekvenserna oftast
storre om varmen inte gar att halla. Mindre stérningar ar inget ovanligt i samband med olika
vaderrelaterade handelser eller mindre olyckor och/eller fel. Stora och langvariga
storningar som far paverkan pa stora delar av kommunen sker inte séarskilt ofta. Dock var
produktionen och forbrukningen av el under forra vintern i riskzonen for att hamna i en s.k.
effektbrist, vilket kan leda till att icke-prioriterade elledningar kopplas ifran.
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6.5 Sjukdomar
Exempel pa risker relaterade till sjukdomar:

e Epidemi eller pandemi e Epizooti och zoonos

Sjukdomsutbrott i storleken av epidemier eller pandemier innebar ofta stora konsekvenser
for samhallet eftersom fa har immunitet mot de nya virusvarianterna som orsakar
sjukdomen. Darfor sprids de latt och kan orsaka stdrre sjuklighet dn sdsongsinfluensor,
vilket covid-19 ar ett tydligt exempel pa. Ett omfattande sjukdomsutbrott skulle kunna
innebéra en stor paverkan pa uppratthallandet av samhallsviktiga funktioner som i sin tur
kan innebéara en risk for ytterligare foljdhandelser inom till exempel storningar i teknisk
infrastruktur och forsoérjningssystem eller social oro. Det kan ocksd fa paverkan pa
formagan att hantera olyckor pa grund av nedsatt personalstyrka.

En epizooti ar en allvarlig smittsamdjursjukdom som utgor ett hot mot djurs halsa och kan
orsaka stora ekonomiska forluster for samhallet.

En zoonos ar sjukdomar eller infektioner som pé ett naturligt satt kan spridas mellan djur
och manniskor via direktkontakt med djur eller insektsbett, vatten, livsmedel eller andra

foremal.
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7. Beskrivning av identifierade sarbarheter och brister i krisberedskap
inom kommunen och dess geografiska omrade

Formagebedomning har gjorts utifrdn MSB:s indikatorer for bedémning av kommunens
generella krisberedskap. Utifrdn analysen av kritiska beroenden pa identifierad
samhallsviktig verksamhet, riskprofilen samt tidigare erfarenheter tillsammans med
formagebedomningen har ett antal sarbarheter och brister identifierats.

7.1 Samverkan och ledning

Inom samverkan och ledning bedoms formagan generellt hog utifrdn att det finns en
krisledningsorganisation som har varit valdigt aktiv framforallt i samband med hantering av
coronapandemin. Kommunen har tagit samverkansinitiativinom det geografiska omradet,
deltagit i samverkanskonferenser och samordnat information till allmanheten. Kommunen
ingdr &ven i natverk och samverkar med andra myndigheter och aktorer i
krisberedskapsfragor. Det finns en organisation for hantering av informationsdelning,
lagesbild och omvarldsbevakning och det finns dven en god formaga att ge kommunikativt
stdd till allmanheten, till media och till andra aktorer. Krisledningsorganisationen och
rutiner och arbetssatt behover dock formaliseras och vassas. Samtliga staber och
organisationer behover utbildas och 6vas. Funktionerna till staben behover implementeras
och utbildas och 6vas. Hela kedjan fran styrdokument ner till planer, rutiner och checklistor
behover finnas och dterkomma inom varje namnd och verksamhet. Krisberedskap behover
vara ett naturligt inslag inom samtliga verksamheter for att h6ja medvetenheten om risker,
sarbarheter, det egna ansvaret och krisledningsarbete. Atgardsforslagen som identifierats
inom RSA-arbetet behover genomforas. Krisledningsplanen behover goras mer kand i
organisationen och respektive verksamhetsomrade behdéver ta fram och/eller uppdatera
sina krisledningsplaner. Samverkan over aktorsgranserna bade inom det geografiska
omradet och Over kommun- och lansgranserna behover forbattras genom rutiner,
samverkan och ev. dverenskommelser for att héja formagan.

7.2 Teknisk infrastruktur och forsérjningssystem

Beroendeanalysen visar att flera identifierade verksamheter har ett kritiskt beroende till
teknisk infrastruktur och forsorjningssystem. Ett omfattande bortfall av el skulle kunna
stora konsekvenser pé kort sikt. Reservkraft och handlingsplaner finns for vissa
samhallsviktiga verksamheter men vidare beroendeanalyser och
kontinuitetshanteringsarbete behover goras for att hoja formagan. Inventering och 6versyn
har gjorts under 2022 men ytterligare strategisk och operativ planering for reservkraft
behover goras for att sakerstalla drift pa langre sikt men ocksd for att sékerstalla
larmkedjan och prioriteringsordningen. Till reservkraftsplaneringen behovs &aven
kontinuitetsplanering  for  avbrottsfri  batteribackup  och  drivmedel godras.
Dricksvattenforsorjningen har ocksa stor paverkan pa flera samhallsviktiga verksamheter.
Likt reservkraftsplaneringen bor kontinuitetsplaneringen fortsatta for att sakerstalla att
prioriterade verksamheter har tillgang till vatten vid en storning. Kontinuitetsplanering for
livsmedel for vardtagare och elever behover fortsattas. IT-bortfall &r ocksa en stérning som
kan fa stor paverkan. Viss redundans finns och kontinuitetsplanering pagari samband med
inforandet av ny IT-milj6. Inférandet kommer ocksa innebdra en reducering av
personberoenden. Rutiner kring olika former av avbrott och stérningar i
forsérjningssystemen behover ses dver och sakerstallas att de ar kdnda och fungerar.
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7.3 Resurser

Personal och kompetens identifieras inom manga samhallsviktiga verksamheter som ett
kritiskt beroende. Ofta kan flera verksamheter losa ett personalbortfall pa kort sikt men pa
langre sikt kan det bli svarare. Olika storningar i barnomsorgen har ocksé en stor paverkan
pa férmagan att uppratthalla viktiga nyckelfunktioner. Utrustning och andra materiella
resurser ar i sin tur ofta beroende av att inga storningar i leveranser av varor/tjanster
uppstar. Denna externa beroendeanalys bor ses Over samtidigt som den i férlangningen blir
komplex. Personalférsorjningsrutiner har setts déver i samband med coronavirusets
hantering och likasd rutiner for resursinventering och lagerhallning av till exempel
smittskyddsutrustning. Rutiner for att kunna omfordela kritisk verksamhet till andra lokaler
har ocks4 tagits fram och tillampats i praktiken inom Vard och Omsorg men ocksa inom
andra verksamheter. Maltidsfunktionen planerade exempelvis om sin verksamhet under
pandemin for att kunna ha en livsmedelsberedskap. Krisledningsarbetet bedrevs till stor
del péa distans under pandemin. Personalférsorjningsrutinerna bor ses éver regelbundet
och dven mojligheten att stotta varandra med saval personella som materiella resurser
dver aktdrsgranserna saval mellan kommuner men ocksd med civilsamhéllet. Oversyn av
resursinventering och eventuella méjligheter till beredskapslager bér dven géras. Oversyn
har gjorts under 2023 gallande livsmedelslager och pagar fortfarande.

7.4 1T- och cybersidkerhet

Incidenthantering kan struktureras och samlas mer for att minska sarbarheten for intrang.
Ett mer systematiskt IT-sakerhetsarbete i kombination med utbildningsinsatser och
kompetensutveckling hade underlattat arbetet och reducerat konsekvenserna. Ansvaret
for IT- och cybersakerhet kan tydliggoras.

7.5 Informationssédkerhet

Beroendeanalysen visar att IT och elektroniska kommunikationer och tillhérande system
genomgaende ar kritiska beroenden for flera verksamheter. Informationsflodet i en
kommun ar omfattande och behovet av ett systematiskt och kvalitativt
informationsséakerhetsarbete &r stort. For att kunna sékerstalla en god niva av
konfidentialitet, riktighet, tillganglighet och sparbarhet pa informationen samtidigt som det
finns en redundans och en robusthet kravs ett kontinuerligt arbete och en helhetssyn éver
samtliga verksamheter och system. Det finns ingen anstalld enskilt for
informationssékerhetsarbete, vilket utgor en brist da ansvaret inte ar helt tydligt. Arbetet
behdver struktureras och drivas genom hela férvaltningen och kompletteras med
utbildning och kompetensutveckling.
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8. Behov av atgarder med anledning av risk- och sarbarhetsanalysens
resultat

Utifrdn risk- och séarbarhetsanalysen har ett antal omradden med behov av atgarder
identifierats. Forslagna atgarder syftar till att minska sannolikheten for att en odnskad
handelse ska uppstd och utveckla formagan for att motstd och hantera
samhallsstorningar.

De olika verksamheterna har under arbetet identifierat sina atgardsbehov. Atgérder inom
respektive verksamhetsomrade gors kontinuerligt och inte enbart utifran denna lista dvs.
det finns atgarder som genomfors och ar planerade att genomforas som inte listas har pa
overgripande niva.

Atgérderna i listan nedan ar inriktande forslag som ar forankrade i ledningsgruppen men
inte beslutad handlingsplan.

29



Omrade

Stod och Samverkan

Stod och Samverkan

Stod och Samverkan

Kontinuitetshantering

Kontinuitetshantering

Kontinuitetshantering

Kontinuitetshantering

Kontinuitetshantering

Kontinuitetshantering

Atgard

Samverkan inom
geografiska omradet

Samverkan inom
kommunens
verksamheter

Stod inom
krisberedskapsarbetet
med
kontinuitetsplanering
och formagehojande
atgarder

Drivmedel

Reservkraftsunderhall
och strategi

Lokalinventering

Kontinuitetsplanering
av de verksamheter
som ar beroende av
IT-system.

Kontinuitetsplanering
av sjalva IT-
verksamheten for att
kunna tillhandahalla
de viktigaste
funktionerna under
storda forhallanden.

Nodvattenplanering

Personalforsorjningspl
anering internt och se
over mojligheter att
samverka med

Effekt av atgard

Initierad och utékad samverkan med
aktorer for andra samhallsviktiga
verksamheter genererar battre
forutsattning for inriktning och
samordning infor och vid en
samhallsstorning.

Utokad samverkan internt for att
ytterligare belysa
krisberedskapsomradet och vikten
av att ha en god beredskap som en
naturlig del i kommunens
kontinuerliga arbete.

Starkt robusthet, resiliens och
sakerhetsmedvetenhet. Okad
sakerhets- och beredskapskultur.

Sékerstalla ett lager av drivmedel for
kommunens verksamheter med
tillhérande driftplan.

En inventering kring status pa
befintlig reservkraft och en driftplan
bor tas for att trygga samhallsviktiga
verksamheter vid bortfall av el. Inkdp
och underhall av ny reservkraft och
byte av mobil till stationar dar det
finns behov.

Trygga de samhallsviktiga
verksamheter som uppgett kritiska
beroenden till lokaler.

Kontinuitetsplanering kring IT-system
hade tryggat samhallsviktiga
verksamheter som har kritiska
beroenden till IT.

Uppdatera nddvattenplanering for
att trygga samhallsviktiga
verksamheter vid bortfall av
dricksvatten. Inkdp av utrustning for
att sdkerstalla nédvatten vid bortfall.
Trygga verksamheter som har ett
kritiskt personalberoende.

Ansvarig

Kommunledningen

Kommunledningen

Kommunledningen

Kommunledningen

Kommunledningen
och Bastadhem AB

Bastadhem AB

tillsammans med

berorda
verksamheter

Teknik och Service

och

verksamhetsomrad

ena.

Kommunledningen
tillsammans med

NSVA

Kommunledningen

tillsammans

med
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Kontinuitetshantering

Kommunikation

Rutiner

Ovning

Utbildning

Erosion och
dversvamningar

Klimatanpassning

Informationssikerhet

IT- och cybersadkerhet

civilsamhallet och
ovriga kommuner.

Livsmedelsberedskap
splan och inkop av
overlager

Ovning

Rutiner och planer for
kriser

Ovningar

Utbildning

Férebyggande
atgarder for erosion
och 6versvamningar

Analys och
handlingsplan pa lang
sikt for att reducera
risker

Systematiskt arbete,
samordning, ledning
och utbildning

Systematiskt arbete,
samordning, ledning
och utbildning

Med beredskapsplan for
maltidsverksamheter hojs formagan
och med ett 6verlager av livsmedel
kan verksamheterna klara sig under
kortare tid.

Ova kriskommunikation for att
sakerstalla att kommunen snabbt
kan samordna och sprida
information avseende en
samhallsstorning.

Se over och infora rutiner och planer
i kommunen for att vid en
samhallsstorning underlatta arbetet.

Utvecklad formaga att hantera
samhallsstérningar. Ovnings- och
utbildningsplanen behover foljas och
det bor tas fram en évnings- och
utbildningsinriktning som
sakerstaller att varje verksamhet i
ovar regelbundet.

Utbildning for samtliga
samhallsviktiga funktioner behover
goras kontinuerligt.

Formagehojande atgard av erosion
och dversvdmningar for att starka
manniskors halsa, miljo och
ekonomiska verksamheter.

Genom klimatanpassningsplanering
kan olyckor forebyggas och riskerna
och konsekvenserna reduceras.

En organisation som bedriver ett
systematiskt
informationssékerhetsarbete har
storre robusthet att undvika negativa
konsekvenser av att information
lacks eller rojs eller pa annat satt
paverkar kommunen negativt.

Okad férmaga att hantera en ev.
attack och att férebygga det som gar.

verksamhetsomrad
ena

Teknik och Service

Kommunledningen

Kommunledningen
med berorda
verksamheter

Kommunledningen

Kommunledningen
och
verksamhetsomrad
ena
Teknik och Service

Sambhallsbyggnad

Kommunledningen

Teknik och Service

Tabell 2. Atgardsforslag utifran identifierade behov.
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9. Bilagor
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Figur 6. Geografiska omraden dér det finns signifikant fler verksamheter som behévs for att uppréatthalla méanniskors
hélsa &niandra omraden i Sverige med férutséattningar for ras, skred, erosion respektive éversvamning (kust och
vattendrag).
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Figur 7. Geografiska omraden déar det finns signifikant fler verksamheter inom miljé - anléggning och miljé - skyddade
omraden &n i andra omraden i Sverige med férutséattningar for ras, skred, erosion respektive 6versvdmning (kust och
vattendrag).
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Ekonomi Ras Erosion

Oversvamning

Geografisk fordelning av
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Figur 8.Geografiska omraden dér det finns signifikant fler ekonomiska verksamheter én i andra omraden i Sverige med
forutsattningar for ras, skred, erosion respektive 6versvdmning (kust och vattendrag).
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