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Informationssakerhetspolicy for Bastads kommun

Inledning

Vi behover skydda organisationens information pa ett satt som passar var verksamhet.
Detta dr nodvandigt for att vi ska uppna verksamhetsmalen och for att kunder, uppdrags-
givare, samarbetspartner, allmadnhet och anstéllda ska kidnna fortroende for oss. Darfor
arbetar vi aktivt med informationssidkerhet sa att all var information alltid ska vara
konfidentiell, riktig och tillganglig.

Vi har valt ett gemensamt och strukturerat satt att arbeta med informationssakerhet som
bygger pa den svenska och internationella standarden LIS (ledningssystem for informa-
tionssidkerhet). Med stdd av LIS far vi ritt niva pa informationssidkerheten samtidigt som
vara anstallda far ett stod i sitt dagliga arbete. Arbetet med informationssakerhet ska vara
langsiktigt och kontinuerligt, omfatta alla delar av var verksamhet och alla de informa-
tionstillgangar som vi dger eller hanterar. Personalen ska fa fortlopande utbildning for

att forsta hur informationssiakerhetsarbetet fungerar.

Begreppsforklaringar
Informationstillgangar ar allt som innehaller information.
e Informationssikerhet ar sdkerhet betrdffande informationstillgdngar rérande
formagan att uppratthalla 6nskad konfidentialitet, riktighet och tillgdnglighet.
¢ Konfidentiell information far inte nas av eller avsldjas for ndgon obehorig. Oftast
giller det innehallet i en informationstillgdng men ibland ar dven tillgdngens
existens hemlig.
e Riktig information innebér att informationen inte obehdrigen far férandras,
varken av misstag eller pa grund av en funktionsstorning.
o Tillgdnglig information innebar att informationen gar att utnyttja av behorig
anvandare nar det beh6vs och sa mycket som det behdvs.
e Ettledningssystem for informationssiakerhet (LIS) ar ett verktyg som hjalper oss
att uppratta, infora, driva, 6vervaka, granska, underhalla och forbattra den
onskade nivan pa informationssdkerhet i var organisation.

Viljeinriktning for informationssakerhetsarbetet
For arbetet med information i Bastads kommun ska gilla att:
e Hantering ska ske pa ett sddant satt att risker for skada pa personer, varden,
information, och informationssystem minimeras
e Forsorjningen ska vara siker, effektiv och bidra till 6kat skydd och stod for
medarbetare, samverkande partners och tredje man
e Sdkerhetsarbetet ska utgora en grundpelare for att kommunen dven ska kunna
utfora sina uppgifter vid extraordinira hiandelser.
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Riktlinjer i informationssakerhetsarbetet
e Aktuella risker och hot mot informationen, dess hantering och behandling, ska
kartlaggas inom respektive verksamhet. Denna kartlaggning ska ligga till grund
for inférandet av ett adekvat informationsskydd.
e All information ska klassas efter sin kdnslighet och darefter fa ratt skydd samt
finnas tillganglig nar den behdvs.
Det ska finnas tillgang till en gemensam, sdker och val definierad It-infrastruktur.
Utrustning ska hanteras och forvaras pa ett sdkert satt.
Utbildning i informationssakerhet ska ges till samtliga anstallda.
Externt engagerad personal och externa tjdnsteleverantorer ska ha tagit del av
de regler som &r relevanta for deras uppdrag innan de far hantera kommunens
informationssystem och informationsresurser.

Ansvar

Kommunfullméaktige faststiller informationssidkerhetspolicyn och anslar medel for verk-
samheten. Kommunstyrelsen ar ytterst ansvarig for informationssakerheten i Bastads
kommun. Sdkerhetsgruppen har det operativa ansvaret under kommunstyrelsen.
Respektive verksamhetsomrade kan ta fram riktlinjer och rutiner for sitt omrade till stod
for denna policy med angivande av ansvarsforhallanden fér genomférande och uppfolj-
ning. Verksamhetsomradeschefer ansvarar for att informationssdkerhetsarbetet f6ljs upp
inom verksamhetsomradet. Samtliga anstillda och berérda politiker ska genomga Myn-
digheten for samhallsskydd och beredskaps "Datorst6dd informationssakerhetsutbildning
for anvandare” (DISA) vart tredje ar. Samtliga medarbetare ansvarar for att kdnna till och
folja gallande riktlinjer och instruktioner. Den som upptécker brister i informationssaker-
het maste uppmarksamma sin chef eller sikerhetssamordnaren/It-chef pa det. Alla
medarbetare maste ocksa rapportera hiandelser som kan gora att vara informations-
tillgdngar utsatts for risker.

Organisation

Sakerhetsgruppen planerar och féljer upp arbetet med informationssakerhet.
Sakerhetsgruppen bestar av sdkerhetssamordnaren, kommunens PUL-ansvarig,
kommunikationsansvarig samt IT-chefen med sdkerhetssamordnaren som samman-
kallande. Fragor som beror informationssidkerhet hanteras av IT-chefen.

Revidering och uppféljning
Varje ar ska sakerhetsskyddschefen genomfora en intern sdkerhetsrevision enligt intern-
kontrollplanen.
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